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1. Initiale Router-Konfiguration & Netzwerkdesign
Zur Herstellung eines definierten Ausgangszustands wird die physische Netzwerkhardware vorab vorbereitet.
1.1. Werksreset und Erstzugriff
· Der Router wird durch langes Drücken des dedizierten physischen Reset-Buttons auf die Werkseinstellungen zurückgesetzt.
· Die Erstkonfiguration erfolgt über das Webinterface durch Aufruf der Standard-IP-Adresse http://192.168.0.1 in einem Webbrowser.
· Beim initialen Login wird das administrative Kennwort für das Webinterface auf lapadmin2026# abgeändert.
1.2. LAN- und DHCP-Scope-Konfiguration
1. Navigieren in den Bereich Network > LAN.
2. Die lokale IP-Adresse des Routers (Standardgateway) wird auf 192.168.10.254 konfiguriert.
3. Nach Übernahme der Einstellungen und erneutem Login unter der neuen IP-Adresse wird unter DHCP > DHCP Settings der dynamische Adressbereich (Scope) definiert:
· Start-IP-Adresse: 192.168.10.200
· End-IP-Adresse: 192.168.10.240
1.3. WAN-Uplink
Die Anbindung an das übergeordnete Netzwerk oder das Internet wird im Menü Network > WAN vorgenommen. Die Adressierungsart wird hierbei strikt nach den individuellen Anforderungen des Prüfungs-Aufgabenblattes eingerichtet.
2. Integration der Foscam IP-Kamera
2.1. Werksreset und VMS-Softwareinstallation
· Die Foscam IP-Kamera wird mittels einer Reset-Nadel und dem Drücken des physischen Reset-Knopfes am Gerät vollständig zurückgesetzt.
· Unter dem lokalen Verzeichnis C:\LAP\Webcam\ wird die offizielle Foscam VMS (Video Management System) Software ausgeführt.
· Die Anmeldung an der Management-Konsole erfolgt über die Option "Login with Local Account".
· Es wird ein lokaler Software-User namens lapadmin mit dem Passwort lapadmin2026 angelegt.
2.2. WLAN-Kopplung via QR-Code
1. Im Home-Menü wird auf die Schaltfläche Add Device geklickt.
2. Auswahl der Option "Connect the camera to Wi-Fi".
3. Eingabe der lokalen WLAN-Zugangsdaten (Credentials):
· SSID (Netzwerkname): TP-Link_188A
· Passwort (WLAN-Key): 15867063
4. Die Software generiert daraufhin einen QR-Code. Dieser wird direkt vor das Objektiv der IP-Kamera gehalten, bis eine akustische Bestätigung über den integrierten Lautsprecher der Kamera erfolgt.
5. Im darauffolgenden Popup-Fenster müssen die internen Geräte-Zugangsdaten für die Kamera vergeben werden. Hier wird als Benutzername lapadmin und als Passwort lapadmin2026 definiert.
2.3. Statische DHCP-Reservierung (IP-Binding)
Um eine dauerhaft konsistente Kommunikation zu garantieren, wird die Kamera an eine feste IP-Adresse gebunden:
· Aufruf des Router-Webinterfaces → Navigieren zu DHCP > DHCP Client List.
· Identifizieren des Foscam-Geräteeintrags und Kopieren der eindeutigen MAC-Adresse.
· Navigieren zu DHCP > DHCP Reservation.
· Erstellen eines neuen Eintrags: Die kopierte MAC-Adresse wird fest mit einer dedizierten IP-Adresse außerhalb des dynamischen Pools verknüpft.
3. Bereitstellung des FTP-Speichers (FileZilla Server)
Als zentrales Speichermedium für die ereignisbasierten Überwachungsvideos wird ein lokaler FTP-Dienst aufgesetzt.
3.1. Installation und Benutzerkonfiguration
· Die Software FileZilla Server wird von der offiziellen Webseite bezogen und installiert.
· Nach dem Öffnen der Serverkonfiguration erfolgt die Benutzerverwaltung über: Server > Configure > Users.
· Über die Schaltfläche "Add" wird ein neuer Benutzer namens ftp erstellt und als Authentifizierungsmethode das Passwort lapadmin2026 zugewiesen.
3.2. Protokoll- und Verzeichnisspezifikation
Zuerst wird das physische Zielverzeichnis manuell auf der Festplatte unter C:\ftp angelegt. In den FileZilla-Usereinstellungen wird dieses Verzeichnis als Mountpoint definiert:
· Native Path (Physischer Pfad): C:\ftp
· Virtual Path (Virtueller Pfad): /
Wichtige Protokoll-Einstellung: Unter dem Menüpunkt Server Listeners wird für das Übertragungsprotokoll explizit die unverschlüsselte Basis-Variante (Plain FTP ohne erzwungenes TLS/SFTP) gewählt. Dies ist erforderlich, da die IP-Kamera standardmäßig keine verschlüsselten Transportprotokolle unterstützt.
4. Firewall-Konfiguration (Windows Defender)
Damit die Netzwerkkamera ungehindert Datenverbindungen zum FTP-Server initiieren kann, müssen die entsprechenden Ports in der lokalen Windows-Firewall explizit freigeschaltet werden.
Die Konfiguration erfolgt in der Windows Defender Firewall mit erweiterter Sicherheit:
1. Auswahl von Eingehende Regeln → Neue Regel...
2. Regeltyp: Port → Protokoll: TCP → Bestimmte lokale Ports: 21.
3. Aktion: Verbindung zulassen → Profil: Domäne, Privat und Öffentlich aktivieren → Name vergeben (z. B. FTP_Inbound_21).
4. Der identische Vorgang wird anschließend unter Ausgehende Regeln wiederholt, um auch den ausgehenden Datenverkehr für den TCP-Port 21 explizit zu gestatten.
5. Kamera-Setup & FTP-Anbindung
· Die aktuelle lokale IP-Adresse des FTP-Server-PCs wird im Vorfeld über die Windows-Eingabeaufforderung mittels des Befehls ipconfig ermittelt.
· In der Foscam VMS Software wird das Einstellungsmenü der Kamera geöffnet und zu Setup > Network > FTP navigiert.
· Eintragen der FTP-Serverdaten:
· FTP Server IP: (Ermittelte IP-Adresse des PCs)
· Port: 21
· Benutzername: ftp | Passwort: lapadmin2026
· Anschließend wird das Menü Record > Storage Management aufgerufen. Hier wird der soeben eingerichtete FTP-Server als primäres Speicherziel ausgewählt und die Konfiguration gespeichert.
6. Bewegungserkennung (Human Detection) & Alarm-Trigger
Zur Optimierung des Speicherbedarfs auf dem Server wird die Kamera von permanenter Aufzeichnung auf intelligente, ereignisbasierte Bewegungserkennung umgestellt.
6.1. Konfiguration der Erkennung
1. Navigieren im Kameramenü zu Detector > Motion Detection.
2. Die Option Human Detection (Menschliche Erkennung) wird auf ON gesetzt.
3. Der Empfindlichkeits-Trigger (Sensitivity) wird auf den Wert HIGH konfiguriert.
4. Unter der Option Action wird das Kontrollkästchen Record (Aufnahme) aktiviert und gespeichert.
Wichtige Optimierung: Die Funktion Pre-Recording wird explizit deaktiviert. Ist diese Option aktiv, puffert die Kamera permanent Videoströme im RAM, was zu einer ununterbrochenen Schreiblast auf dem FTP-Server führt.
6.2. Funktionstest und Wiedergabe
· Zur Verifikation der Konfiguration wird ein physischer Funktionstest durchgeführt (Durchqueren des Kamera-Sichtfeldes).
· Anschließend wird das lokale Verzeichnis C:\ftp kontrolliert, ob ereignisbasierte Videodateien angelegt wurden.
· Für eine reibungslose, Codec-unabhängige Wiedergabe der Rohdaten-Alarmvideos wird der freie VLC Media Player heruntergeladen und installiert.
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