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Lehrabschlussprüfung – IT-Systemtechnik
1. PC-Konfiguration & Virtualisierungsvorbereitung
Zur Gewährleistung einer stabilen Kommunikationsbasis wird die physische Arbeitsstation (Host-PC) vorab statisch konfiguriert.
2. Installation des Hypervisors
Für die Virtualisierung und das Management der Gast-Systeme wird die Software Oracle VirtualBox herangezogen. Die Installation wird lokal aus dem vordefinierten Verzeichnis C:\LAP\ heraus initialisiert und standardmäßig durchlaufen.
3. Bereitstellung & Konfiguration der Virtuellen Maschinen
Die Erstellung der Gast-Systeme erfolgt unter Berücksichtigung der Leistungs- und Hardwareressourcen des Aufgabenblattes.
3.1. VM-Provisionierung (Headless-Vorbereitung)
In der grafischen Oberfläche (GUI) von VirtualBox werden zwei virtuelle Maschinen (Windows und Linux) angelegt. Zur direkten Netzwerkkopplung mit dem Labornetz erhalten beide Instanzen als Netzwerkschnittstelle die Option Netzwerkbrücke (Bridged Adapter) zugewiesen. Die initialen Systemspezifikationen und Identitäten werden wie folgt definiert:

	Parameter / OS
	Spezifikation Windows
	Spezifikation Linux (Ubuntu)

	Hostname
	windows01
	linux01

	Standard-Benutzer
	lapadmin
	lapadmin

	Kennwort
	lapadmin2026#
	lapadmin2026#

	Netzwerkmodus
	Netzwerkbrücke
	Netzwerkbrücke



3.2. Installation der Gasterweiterungen (Guest Additions)
Nach dem erfolgreichen Setup der Betriebssysteme werden auf beiden VMs die VirtualBox-Gasterweiterungen über das optische Integrationsmedium eingebunden und installiert. Dies optimiert die Treiberkompatibilität, ermöglicht die dynamische Bildschirmauflösung sowie die bidirektionale Nutzung der Zwischenablage (Drag and Drop).
4. Plattformübergreifende Dateifreigaben (SMB/CIFS)
Die Daten-Interoperabilität zwischen den heterogenen Systemwelten wird über das Server Message Block-Protokoll realisiert.
4.1. Freigabe von Windows zu Linux (CIFS-Mount)
1. Windows-Quellordner: Auf dem Desktop der VM windows01 wird ein Verzeichnis namens data angelegt.
2. Erweiterte Freigabe: Rechtsklick auf den Ordner data → Eigenschaften > Reiter: Freigabe > Erweiterte Freigabe... → Haken setzen bei „Diesen Ordner freigeben“. Über die Schaltfläche Berechtigungen wird der Gruppe Jeder der Vollzugriff zugewiesen.
3. Firewall-Konfiguration: In den erweiterten Einstellungen der Windows Defender Firewall werden die vordefinierten Regeln für die Datei- und Druckerfreigabe (SMB-Inbound/Outbound) explizit zugelassen, um den Netzwerkzugriff von außen zu erlauben.
4. Linux-Zielverzeichnis & Mount: Auf der Linux-VM (linux01) wird ein lokaler Mountpoint im Systemverzeichnis /mnt/ erzeugt. Nach der Installation des Treibers für Common Internet File Systems (cifs) wird der Netzwerkordner eingehängt:
	sudo mkdir -p /mnt/netz
	sudo apt install cifs-utils -y
	sudo mount -t cifs //192.168.10.167/data /mnt/netz -o username=lapadmin,uid=1000,rw
5. Verifikation: Die erfolgreiche Einbindung des Remotepfads wird auf der Kommandozeile geprüft:

ls -l /mnt/netz

4.2. Freigabe von Linux zu Windows (Samba-Server)
Um Daten in entgegengesetzter Richtung bereitzustellen, wird auf der Linux-VM ein Samba-Dienst implementiert.
1. Dienst-Installation und Ordnerstruktur: Installation der Samba-Pakete sowie Erstellung des Freigabeordners mit kompromisslosen Berechtigungen:
sudo apt install samba -y
mkdir ~/Schreibtisch/data
chmod 777 ~/Schreibtisch/data
2. Benutzer-Authentifizierung: Der lokale Benutzer wird in die Samba-Datenbank aufgenommen und das Standardpasswort hinterlegt:

sudo smbpasswd -a lapadmin

3. Konfigurationsanpassung: Die Konfigurationsdatei wird editiert:

sudo nano /etc/samba/smb.conf

Am Dateiende wird folgender Konfigurationsblock für die Freigabe angehängt:

[data] 
path = /home/lapadmin/Schreibtisch/data 
browseable = yes 
read only = no 
writable = yes 
guest ok = no 
valid users = lapadmin

4. Dienst-Neustart: Zur Übernahme der Parameter wird der Samba-Daemon neu gestartet:

sudo systemctl restart smbd

5. Client-Mapping: Auf der Windows-VM (windows01) wird die Linux-Freigabe im Datei-Explorer dauerhaft als Netzlaufwerk über den UNC-Pfad \\192.168.10.x\data unter Verwendung der Identität lapadmin eingebunden.
5. Fernwartung, Peripherie & Systemadministration
5.1. Remote Desktop (RDP) und Bildschirmfreigabe
Für die administrative Fernwartung wird das native RDP-Protokoll etabliert:
· Windows-Konfiguration: Aktivierung unter Einstellungen > System > Remotedesktop (Schalter auf Ein setzen).
· Linux-Konfiguration: Aktivierung unter Einstellungen > System > Bildschirmfreigabe. Das Zugriffskennwort wird explizit auf lapadmin2026# abgeändert. Zur Verbindungssteuerung wird das Tool Remmina nachinstalliert:
sudo apt install remmina -y
6. Drucker-Installation
Die Bereitstellung der Druckmedien erfolgt auf beiden Systemen über die internen Assistenten. Unter Windows wird vorab der entsprechende dedizierte Gerätetreiber installiert, um eine korrekte PostScript-Verarbeitung zu gewährleisten
7. Installation des administrativen Webfrontends (Webmin)
Zur browserbasierten Serveradministration wird das Tool Webmin auf der Linux-Maschine eingerichtet. Die Installation erfolgt automatisiert über das offizielle Repository-Skript:
sudo apt install curl -y
curl -o setup-repos.sh https://raw.githubusercontent.com/webmin/webmin/master/setup-repos.sh
sudo sh setup-repos.sh
sudo apt-get install webmin --install-recommends -y
Der Zugriff auf das Dashboard erfolgt lokal oder netzwerkweit im Webbrowser über die sichere Adresse https://localhost:10000 mittels eines Standard-Systembenutzers.
8. Automatisierung (Cronjob / Monitoring)
Zur Überwachung der Systemverfügbarkeit und der Netzwerkverbindung wird ein zyklisches Skript implementiert.
8.1. Erstellung des Überwachungsskripts
Es wird ein Shell-Skript im Benutzerverzeichnis angelegt, welches den aktuellen Zeitstempel sowie den Online-Status in das gemountete Windows-Netzlaufwerk schreibt:
nano ~/uptimelog.sh
Inhalt des Skripts:
#!/bin/bash
echo "$(date) – VM ist Online" >> /mnt/netz/uptimelog.txt
8.2. Cronjob-Planung und Verifikation
Die Automatisierung wird über den systeminternen Cron-Daemon realisiert. Die Crontab des Benutzers wird geöffnet (Editor-Auswahl 1 für Nano):
crontab -e
Am Ende der Datei wird folgende Zeile angefügt, um das Skript im Intervall von jede Minute autonom im Hintergrund auszuführen:
* * * * * /home/lapadmin/uptimelog.sh
Die Überprüfung der kontinuierlichen Protokollierung erfolgt auf der Konsole über ein Echtzeit-Monitoring, welches die Logdatei zyklisch ausgibt:
watch -n 1 cat /mnt/netz/uptimelog.txt
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