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1. Initiale Router-Konfiguration
Zur Herstellung eines definierten Ausgangszustands wird die physische Netzwerkhardware vorab vorbereitet.
1.1. Werksreset und Erstzugriff
Der Router wird durch langes Drücken des dedizierten physischen Reset-Buttons mittels einer Stecknadel auf die Werkseinstellungen zurückgesetzt. Die Erstkonfiguration erfolgt über das Webinterface durch Aufruf der Standard-IP-Adresse http://192.168.0.1 in einem Webbrowser. Beim initialen Login wird das administrative Kennwort für das Webinterface auf lapadmin2026# abgeändert.
1.2. WAN- und WLAN-Konfiguration
Der Installationsassistent wird durchlaufen. Da die Konfiguration außerhalb der offiziellen WIFI-Umgebung stattfindet, wird als Adressierungsart unter WAN die Option Dynamic IP gewählt. Anschließend wird das lokale Drahtlosnetzwerk mit folgenden Parametern eingerichtet:
· SSID (Netzwerkname): LAP10
· Passwort (WLAN-Key): lapadmin2026#
1.3. LAN- und DHCP-Scope-Konfiguration
Navigieren in den Bereich Advanced > Network > LAN. Die lokale IP-Adresse des Routers (Standardgateway) wird auf 192.168.33.254 konfiguriert. Nach Übernahme der Einstellungen und erneutem Login unter der neuen IP-Adresse wird unter Advanced > DHCP-Server der Dienst aktiviert und der dynamische Adressbereich (Scope) wie folgt definiert:
· Start-IP-Adresse: 192.168.33.1
· End-IP-Adresse: 192.168.33.200
2. Raspberry Pi Installation & Bereitstellung
Die Bereitstellung des Kleinstcomputers erfolgt teilautomatisiert über das offizielle Konfigurationstool.
2.1. Betriebssystem-Flashing (Headless-Vorbereitung)
Unter dem lokalen Verzeichnis C:\LAP\RaspberryPI\ wird die Software Raspberry Pi Imager ausgeführt. Im erweiterten Konfigurationsmenü des Imagers werden die Anforderungen des Aufgabenblattes direkt vorab definiert, um ein vollständig headless-fähiges Image zu generieren:

	Parameter
	Spezifikation/Wert

	Gerätemodell
	Raspberry Pi 5 (RP5)

	Betriebssystem
	Raspberry Pi OS (64-bit)

	Speichermedium
	SD-Karte

	Hostname
	PI10

	Zeitzone	
	Europe/Vienna

	Standard-Benutzer
	lapadmin

	Passwort
	lapadmin2026#

	Wireless LAN
	Aktiviert (SSID: LAP10 / Key: lapadmin2026#)

	Dienste
	SSH aktivieren



Nach dem erfolgreichen Schreibvorgang wird die SD-Karte in den Raspberry Pi eingesetzt und das Gerät gestartet.
2.2. Statische DHCP-Reservierung (IP-Binding)
Um eine dauerhaft konsistente Kommunikation im Netzwerk zu garantieren, wird der Raspberry Pi an eine feste IP-Adresse außerhalb des dynamischen Pools gebunden:
1. Aufruf des Router-Webinterfaces und Identifikation des Gerätes anhand des Hostnamens (PI10).
2. Kopieren der eindeutigen MAC-Adresse des Raspberry Pi.
3. Navigieren zu den DHCP-Reservierungseinstellungen des Routers und Erstellen eines statischen Eintrags, der die MAC-Adresse fest mit der IP-Adresse 192.168.33.150 verknüpft.
4. Durchführung eines Raspberry-Neustarts zur finalen Übernahme der IP-Bindung.
3. FTP-Server-Installation & Konfiguration (vsftpd)
Obwohl ein verschlüsselter Dateitransfer standardmäßig nativ über das SFTP-Protokoll des SSH-Dienstes möglich wäre, wird zur Erfüllung der expliziten Vorgaben ein dedizierter FTP-Dienst implementiert.
3.1. Installation und Konfiguration
Die administrative Verbindung zum System erfolgt über die Windows-Eingabeaufforderung (cmd) mittels SSH:
ssh lapadmin@192.168.33.150 -p22
Nach erfolgreicher Authentifizierung wird die Paketliste aktualisiert und der FTP-Daemon installiert:
sudo apt update && sudo apt install vsftpd -y


Zur Aktivierung von Schreibrechten auf dem FTP-Server wird die Konfigurationsdatei mit dem Texteditor Nano geöffnet:
sudo nano /etc/vsftpd.conf
Innerhalb der Datei wird die Auskommentierung (Raute-Zeichen #) bei der Direktive write_enable=YES entfernt. Nach dem Speichern und Schließen der Datei wird der Dienst neu gestartet, um die Konfiguration zu übernehmen:
sudo systemctl restart vsftpd
3.2. Funktionstest (Client-Anbindung)
Die Verifikation der Verbindung erfolgt vom Host-PC aus über den zuvor installierten Client WinSCP. Als Test wird ein Verzeichnis auf das System übertragen. Auf der SSH-Kommandozeile des Raspberry Pi wird der erfolgreiche Transfer überprüft:
cd Desktop
ls
Die hochgeladenen Testdaten werden im Verzeichnis korrekt gelistet.
4. Webserver-Infrastruktur (Apache2 & PHP)
Zur Bereitstellung von Webdiensten und dynamischen Skripten wird ein HTTP-Server aufgesetzt.
4.1. Installation der Komponenten
Die Installation des Apache-Webservers sowie der PHP-Laufzeitumgebung inklusive des entsprechenden Apache-Moduls erfolgt über die Paketverwaltung:
sudo apt install apache2 php libapache2-mod-php -y
4.2. Bereitstellung der PHP-Infoseite & Verifikation
Zur Überprüfung der ordnungsgemäßen Verarbeitung von PHP-Skripten durch den Webserver wird eine Infoseite im Standard-Wurzelverzeichnis generiert:
sudo nano /var/www/html/phpinfo.php
Folgender Quellcode wird in die Datei eingefügt und gespeichert:
<?php phpinfo(); ?>
Der Funktionstest der Infrastruktur erfolgt über einen Webbrowser auf der Arbeitsstation:
· Apache-Standardseite: http://192.168.33.150
· PHP-Konfigurationsseite: http://192.168.33.150/phpinfo.php

5. Remote Desktop Verbindung (RDP via xrdp)
Für den grafischen Fernzugriff auf die Desktop-Umgebung wird das RDP-Protokoll nachinstalliert.
5.1. Dienst-Installation und Benutzeradministration
Die Installation des xrdp-Servers erfolgt über den Befehl:
sudo apt install xrdp -y
Da die Remote-Anmeldung mit dem Standard-Benutzer lapadmin aus Sicherheitsgründen restriktiv unterbunden ist (keine direkten Root-Rechte via RDP), wird ein neuer, unprivilegierter Standard-Benutzer für die Sitzung angelegt:
sudo adduser peter
Als Kennwort wird lapadmin2026# vergeben; die verbleibenden Abfragen zu den Benutzerdetails werden durch Drücken der Enter-Taste übersprungen.
5.2. Funktionstest
Der native Windows-Remotedesktopverbindung (mstsc) Client wird auf der Arbeitsstation geöffnet. Nach Eingabe der Ziel-IP 192.168.33.150 und der Autorisierung mit den neu angelegten Credentials (peter / lapadmin2026#) wird die grafische Benutzeroberfläche des Raspberry Pi erfolgreich geladen.
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